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我国电子商务安全特征现状

 随着信息化时代进入到人们的生活，信息化的普及进入到了飞速发展的时代。电子商务首当其冲在人们日常生活中占了越来越重要的地位，电子银行、购物网站已经让人们感觉到这些个名词不是什么新鲜词了。上海市新任市委书记俞正声，到上海赴任之出。到杭州的阿里巴巴电子商务网站参观时说到 ：“这个公司为什么不能在上海发展呢？”。原来的阿里巴巴网站始建于上海，后来迁到杭州的 。在上海时候只是个小公司，到杭州后，用了短短几年的时间就发展成了国际知名的大公司，可以预见现实生活中电子商务发展之迅猛和以后的发展前途有多么的宽广。

    可是就这么一个电子商务名词，现在也已经不是人们熟知的那个简单名词了 ，电子商务看似很简单的名词，可是就在这个简单不过的买卖双方网上交易的过程，现在却已经不那么简单。电子商务的安全问题现在已经到了危机的时代。

第一、电子商务的制度建设：我国电子商务起步与发达国家相比还是比较晚，电子商务的安全机制还很不健全。没有人家健全的制度和管理机制，好多发达国家的制度、机制还不能照抄照搬。因为我们有我们中国的特色，发达国家电子商务发展毕竟比我们中国要早好多年。这其中涉及到个人任信誉等诸多方面。所以现阶段还是不能照抄他人之经验，在别人成熟制度和经验基础上，我们还是可以借鉴和学习的。虽然我们起步晚，但我们还是可以快步追赶的。在不断的前进道路上去摸索和实践，总结自己、学习别人。只有这样，才能总结出一套适合我们自己的电子商务安全机制和制度，才会促进我国电子商务的长足发展和进步。

    第二、电子商务的信誉制度：电子商务的信誉制度现在成了我国电子商务安全的杀手，网络欺诈盛行已经到了让人不能让人容忍的地步。电子商务名词看着很简单，只是一个网上的交易过程。可它必须是建立在一个良好的信誉制度下，才能正常的发展和运行。如何证实双方身份的真实性和有效性呢？这一问题成了我国电子商务发展过程中一个不可回避的一个大问题。现阶段电子商务的网络欺诈问题，在我国还很严重。如何建立良好的信誉制度呢？一个需要我们自己要有一个良好的自律性，提高自己的自身素质。在电子商务平台上做到互相尊重，只有在这么一个良好的氛围下，才能是电子商务正常发展和进步。还有就是规范这方面法规效果的实施，我查询了相关的资料，我国早在2005年4月1日就已经颁布了《电子签名法》。到现在已经有3年多的时间了，据我看好像在电子商务中没有怎么实施。其实这个法规对保护和规范电子商务发展还是有实际效果的。《电子签名法》在实际电子商务中显得尤为重要，它是双方的身份核实者和非法交易的打击者。这个法规其实在发达国家早已经普及了，到了中国为什么就实施不了呢？所以要有待建立全国的电子签名信用体系，以提高电子商务的安全性。希望有一天电子签名能飞入寻常百姓家，以促进我国电子商务行业的健康发展。

    第三、严防恶意电子商务平台的欺诈：随着电子商务的快速发展，形形色色的电子商务骗局也同时出现了。在很多老骗局被人们认识到以后，许多老骗局又重新包装，而且欺骗性更强了!以很优厚的条件为诱饵，其实是一个又一个的陷阱。让人们蒙受损失，损失后在取证上还很有难度，对以人们要对一些提供优厚条件的电子商务平台要多加留意，仔细甄别，谨防上当，以免对自己造成不必要的损失。如果已经上当，就要第一时间向当地公安局公共信息网络安全监察部门报案，让这样的恶意电子商务平台没有生存空间。

    第四、假冒网站的欺诈行为：随着个人网站建立的放开，一些不良分子。建立了一些假冒购物网站，更有甚者居然建立中国银行、工商银行等等几大银行的网站。这一犯罪行为往往造成的后果和影响都相当严重，而且取证难度也是相当的大。这方面一个要加强网站审批和监管的同时，还要对登陆电子商务平台的人们加强一定的安全教育。严格进行网站审批的审核，信息安全部门要尽职尽责；切实落实制度到实际当中来，要做到网站登记注册要有据可查。为发案的取证提供有效依据，信息部门加强监管，让这样的网站没有生存空间。个人的安全教育也是相当重要的，要提高自己的安全意识。登陆电子商务平台要仔细甄别，严防上当。以免给自己造成不必要的损失，登陆电子商务平台要尽可能的运用平台提手段。比如登陆购物网站购物要尽可能使用电子商务提供的支付宝之类的交易手段，以保护个人的资金不受到损失。登陆银行网站交易，要使用U盾或口令卡一类的保护方法，保护好自己的交易密码，为自己提供尽可能多的保护。各个金融和电子商务平台要有义务对人们进行风险教育，在网站平台上做出相应的提示，并加强自己平台的建设，为消费者提供安全的交易环境。这个方面要双方努力，打造一个和谐氛围。

    第五、恶意木马程序泛滥：木马本来是古希腊一个美丽的传说，到了信息化时代，木马程序却成了侵害他人隐私，甚至被不法之徒利用盗取银行密码数据。使消费者饱受其害。现在一些个网站在公开销售木马程序，比如2007年的熊猫烧香病毒，就使得成千上万的电脑深受其害。虽然只是一个小小的木马程序，可它的危害却是十分巨大的，造成的损失也是无法估量的。这种情况国家应该制定法律予以制止，可是现实生活中，这样的木马程序却成了公开销售的商品。其对电子商务平台发展影响是十分巨大了，扰乱了电子商务的健康发展。木马程序的泛滥，使得用成本极小的木马造成巨大的损失，所以要对其以遏制。登陆电子商务平台的人们要安装防火墙和防病毒软件，注意经常给系统打补丁，让木马的可乘之机降到最小。同时要制定相应法律规定，对公开销售木马的行为进行打击。

    第六、垃圾邮件：电子邮件在网络时代越来越重要，使用电子邮件的人们同时也收到过大量的垃圾邮件。不法分子常常就是用这种垃圾邮件的方式向邮件使用者发送大量含有欺诈性的邮件，以欺骗的手段窃取消费者姓名、身份证号码、密码、银行卡信息等等，从而发展为窃取消费者资金。2007年俄罗斯破获了一起信用卡国际盗窃案，一个国际团伙利用黑客手段破解了数千名信用卡持有人的卡号、密码；进一步在国际范围内窃取了信用卡持有人数千万美元的资金。可见造成的损失要多么巨大，影响多么恶劣。所以来看，电子商务的安全问题已经是全世界的问题了。

    第七、警惕网络钓鱼：不法分子发布大量虚假电子商务信息来迷惑广大网民，制造种种网络陷阱，使大批网民上当受骗。它的特征使，一、发布虚假购物信息，以及其优厚承诺引诱网民上当。二、交易方式单一，让网民的资金处于无保护状态，使得网民的资金轻易的被不法分子窃取。所以，针对这样情况要网民对其网站多加了解，提高自己的安全意识，以免给自己造成不必要的损失。

以上的七点问题，就是我个人对当前电子商务安全的分析。针对应该健全的法规和制度和不法分子通常采用的网络欺诈手段，虽然说百分百的避免还是美好的愿望。但是我们可以根据当前的特征，予以尽可能的回避。相关部门要在刑事、行政责任领域，当人们的利益受到侵害时，要有相应的法律予以制裁。在这方面的制度和法律还是相应落后于电子商务发展本身的，要做到有健全的法律来保护电子商务的正常运行。要做到对不法分子要有相应的法律制裁手段，让这样的犯罪分子付出相应的代价。相关的电子商务平台要做到自己的责任，提高自己电子商务平台的硬件和软件水平，做到对网民的最大保护。把网络上的种种欺诈欺骗行为降到最低，尽到对网民保护的责任，提高自己电子商务平台员工的自身素质，为广大网民打造一个相对安全系数比较高的电子商务平台。广大网民要提高自己自身防范意识，熟知当前电子商务的种种不和谐现象，对于种种诱饵予以区别和回避。时刻要把自身的防范意识放在首位，识破种种的欺诈行为。所以电子商务的安全环境是诸多因素促成的结果，要各个方面共同努力，打造安全和谐的网络，为广大网民提高一个优质的电子商务平台。
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