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企业如何进行安全的电子商务交易 
一、概述

电子商务的发展给人们的工作和生活带来了新的尝试和前所未有的便利性，但它并没有像人们想象的那样普及和深入，其中一个很重要的原因就是电子商务的安全性，它成为阻碍电子商务发展的瓶颈。美国密执按大学一个调查机构通过对23000名因特网用户的调查显示，超过60%的人由于担心电子商务的安全问题而不愿进行网上购物。任何人、企业或撒谎能够业机构以及银行都不会通过一个不安全的网络进行交易，这样会导致事业机密信息或个人隐私的泄露，从而导致巨大的利益损失。然而企业又将如何面对电子商务所带来的安全威胁呢？本文将提出对其交易过程中的安全隐患进行分析,解决,及其一些防范措施作一定的探讨!

二、概念

1、什么是电子商务?

 电子商务就是利用先进的电子技术从事各种商业和动的方式，是一套完整的网络商务经营及管理信息系统。

2、什么是电子商务交易安全？

电子商务安全是指商务活动在公开网络上进行时的安全，其实质是在计算机网络安全的基础上，保障商务过程顺利进行，即实现电子商务的保密性、完整性、可鉴别性、不可伪造性和依赖性，核心内容是电子商务信息的安全。一般情况下，我们可以把电子商务归结为电子商务信息的安全。

三、电子商务交易存在的安全威胁

电子商务发展是互联网上最大的应用趋势，是国际经济贸易全新的一种形式，是我国经济生活中的新手段，也给我国的安全保密管理带来新课题。但同时也面临着许多的安全威胁，如：

1.身份仿冒

攻击者通过非法手段用合法用户的身份信息，仿冒合法用户的身份与他人交易，进行信息欺诈与新鲜破坏，从而获得非法利益。主要表现有：冒充他人身份、冒充他人消费、栽赃、冒充主机欺骗合法主机及合法用户、使用欺诈邮件和虚假网页设骗。

2.服务拒绝

攻击者使合法接入的信息、业务或其他资源受阻。主要表现为散布虚假资讯，扰乱正常的资讯通道。包括：虚开网站和商店、伪造用户，对待定计算机大规模访问等，使合法用户不能正常访问网络资源，使有严格时间要求的服务不能得到响应。

3．恶意程序侵入

任何系统都可能有漏洞的，漏洞的存在给恶意程序侵入提供了可乘之机。恶意程序是所有含有特殊目的、非法进入计算机系统、并待机运行，能给系统或者网络带来严重干扰和破坏的程序的总称。一般可以分为独立运行类（细菌  蠕虫）和需要宿主类（病毒和特洛依木马）。恶意程序是网络安全的重要天敌，具有防不胜防的重大破坏性。例如：网络蠕虫是一种可以不断复制自己并在网络中传播的程序，蠕虫的不断蜕变和在网络上的传播，可能导致网络阻塞，致使网络瘫痪，使各种基干网络的电子商务等应用系统失效。

4、未经授权的访问

未经授权而不能接入系统的人通过一定的手段对认证性进行攻击，假冒合法接入系统，实现对文件进行篡改、窃取机密信息、非法使用资源等。一般采取伪装或利用系统的薄弱环节（如绕过检测控制）、收集情报（如口令）等方式实现。

5、交易抵赖和修改

有些用户企图对自己在网络上发布出的有效信息刻意抵赖，安全的电子商务系统应该有措施避免交易抵赖。为保证交易双方的商业利益、维护交易的严肃和公正，电子商务的交易文件也应该是不可修改的。

6、其他安全威胁

电子商务安全威胁种类繁多、来自各种可能的潜在方面，有蓄意而为的，也有无意造成的。如电子交易衍生了的一系列法律问题：网络交易纠纷的仲裁、网络交易契约等问题，急需为电子商务提供法律保障。还有非法使用、操作人员不慎泄露信息等均可导致不同程度后果的威胁。

在二十一世纪的今天电子商务行业日趋成熟,给人们的工作,生活环境带来了极大的改变!然而企业在进行电子商务时所面临的问题,及安全隐患有饿是不容忽视的,企业如果不及时解决这些问题的话将会承受无法估量的损失!为此企业要生存,要发展必须得有一些切实有效的解决方案!

四、解决方案

  电子商务面临的威胁的出现导致了人们对电子商务安全的需求，也是真正实现一个安全电子商务系统所要做到的各个方面，如：

1、加密保证

使用者和数据的识别和鉴别要求，对存储和加密数据进行保密，对联网交易支付的可靠性保证，比较方便的安全管理，还有对数据的完整性进行验证，防止抵赖。

2、网络安全技术

国际标准化组织（ISO）的计算机委员会（ISO/IES JTCI/SC21）根据网络开放系统互连7层模型（OSI/RM）制定的一个网络安全体系结构，用来解决网络系统中的信息安全问题。

3、防火墙技术

防火墙是建立在通信技术和信息安全技术之上，用于在网络之间建立一个安全屏障，根据指定的策略对网络数据进行过滤、分析和审计，并对各种攻击提供有效的防范。是一种主要用来拒绝未经授权的用户访问，阻止未经授权用户存取敏感数据，同时允许合法用户不受防碍地访问网络资源，可以在很大程度上提高网络安全性能。

4、信息加密技术

  信息加密的目的是保护网内的数据、文件、口令和控制信息，保护网上传输的数据。网络加密常用的方法有链路加密、端点加密和节点加密三种。

5、数字签名技术

  数字签名是电子商务按曲按性的重要部分，它是通过一个单想函数对要传送的报文进行处理得到的用以认证报文来源并核实报文是否发生变化的一个字母数字串。在电子撒欢能够物中，传送的文件是通过电子签名证明当事人身份也数据真实性的。数据加密是保护数据的最基本的方法，但也只能防止第三者获得真实数据。电子签名则可以解决否认、伪造、篡改及冒充等问题。

6、VPN安全隧道

VPN即虚礼专用网（Virtual Private Netwoork），是一条穿过混乱的公用网络的安全、稳定的隧道。VPN架构中采用了多种安全机制，可以帮助远程用户、公司分支机构、商业伙伴及供应商同公司内部网建立可信的安全连接，并保证数据的安全传输。

7、病毒防护和入侵检测技术

  病毒防护技术可以降低病毒和恶意代码攻击风险，并防止有害软件通过服务器或网络执行和传播。入侵检测系统则能够帮助网络系统快速发现攻击的发生，扩展系统管理员的安全管理能力，从而提高信息安全基础结构的完整性。

五、总结

本文通过对企业电子商务交易安全存在的隐患: 身份仿冒,服务拒绝,恶意程序侵入,其他安全威胁,交易抵赖和修改,未经授权的访问等问题的提出,分析并进行解决问题(加密保证,网络安全技术,防火墙技术,数字签名技术,信息加密技术,VPN安全隧道),从而使企业的电子商务交易更加安全,促进了企业电子商务行业的发展!作为新一代的大学生我们更应该努力许学好自己的专业知识,不断强化自己，不断提升自己才能适应社会的需要,跟上时代的步伐!
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