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对电子商务运行环境风险的几点思考                                               [摘要] 电子商务这一词对现代来说相当于一个突破性的事物,它是一个交易的平台，一个与以往不同的交易平台。它也可以说是网络经济时代的代表。它的发展前景不可估量。若发展的好便可以给社会带来巨大的财富，但是这是在解决它发展风险的前提下！根据中国互联网中心发布的《第29次中国互联网发展状况统计报告》显示很多的电子商务用户最关心的是电子商务的风险的问题。而我们在这里要说的是在电子商务运行环境中的风险的几点思考。  本文仅从电子商务风险中运行环境风险进行分析,并结合实际小结了几点措施。
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一，电子商务的概念和其发展现状

      （一）、电子商务(electronic commerce)通常是指是在全球各地广泛的商业贸易活动中，在因特网开放的网络环境下，基于浏览器/服务器应用方式，买卖双方不谋面地进行各种商贸活动，实现消费者的网上购物、商户之间的网上交易和在线电子支付以及各种商务活动、交易活动、金融活动和相关的综合服务活动的一种新型的商业运营模式。

      （二）、我们中国电子商务的发展状况有以下几点：
1、现下我国几乎每家每户都拥有了电脑，电脑已经普及化，不再是奢侈物品。
2、再从电子政务工程看，上到省市，下到乡镇，几乎全部都是上网操作了，比如：发布政府信息、查询系统等，已经全部使用电脑联网!而人们也不用再跑到政府门口去看宣传栏，在家上网就可以查询到了。
3、由于网络发展的迅速，各个行业都建立了网站，再网上发布产品进行网络营销，在网上与客户洽谈，当然也可以在网上进行交易、签约。

二， 电子商务运行环境的风险的表现
（一）网络环境风险，网络是电子商务的运行基础。软件、应用操作系统是电子商务运行平台。计算机、网络设备硬件的质量缺陷,相关的软件应用系统程序有漏洞,网络服务提供商中断服务,防火墙、杀防软件的漏洞引起的病毒、黑客入侵,这些都会造成用户的损失。 

（二） 信息安全风险

      1、窃取篡改：一般是攻击者通过技术手段获取商业机密、资源和信息，并且进行删除、修改，破坏信息的完整性。

       2、信息丢失：这一般是由于线路问题或者安全措施操作不当而造成信息丢失。还有便是在不同情况的操作平台上转换操作从而丢失信息。

       3、传递风险：信息在网络上传递时，会遭到计算机病毒的侵袭或者黑客利用非法手段的入侵，从而导致文件的泄露、破坏，进而影响电子商务的交易安全。

       4、交易抵赖：这就要涉及到电子商务的交易，比如说已经说好签订合同，但是由于物价的浮动，一方临时反悔不承认下了订单，这就造成了交易的抵赖。

      5、拒绝服务：这主要是由于遭到黑客和病毒的入侵或者电脑硬件的认为破坏，从而引起网络系统或服务器服务系统在一定时间内失去作用。　 

6、系统资源的失窃：在网络系统环境中，系统资源失窃是常见的安全威胁。
 三，电子商务运行环境的风险的对策
（一）、对于电子商务运行的硬件环境的保护可以从下面几方面进行: 
1. 设备防盗; 2. 设备防毁; 3. 防止线路截获。主要是预防线路截获、探测线路截获、定位线路截获、对抗线路截获。
（二）、电子商务网络环境的对策
构建一个电子商务运行环境安全构架,以安全管理为中心,以保护、监控、响应和恢复来实现安全管理。这样一种架构机制囊括了从保护到在线监控,到响应和恢复的各个方面,是一种层层防御的机制。
1、安全管理就是通过一些管理手段来达到保护网络安全的目的。它所包含的内容有安全管理制度的制定、实施和监督,安全策略的制定、实施、评估和修改,以及对人员的安全意识的培训、教育等。
1.1保护就是采用一些网络安全产品、工具和技术保护网络系统、数据和用户,这是一种静态保护,它是指一些基本防护,一般不具有实时性,如在制定的安全策略中有一条,不允许外部网用户访问内部网的W eb服务器,因此我们就可以在防火墙的规则中加入一条,禁止所有从外部网用户到内部网W eb服务器的连接请求,这样的保护可以预防已知的一些安全威胁,而且通常这些威胁不会变化,所以是一种静态保护。
1.2监控是实时保护的一种策略,它主要满足一种动态安全的需求。黑客技术和病毒是不断的发展,网络安全不是一成不变的,因此我们应该时刻关注网络安全的发展动向以及网络上发生的各种各样的事情,以便及时发现新的攻击,制定新的安全策略。
1.3响应就是当攻击正在发生时,能够及时做出响应,如向管理员报告,或者自动阻断连接等,防止攻击进一步的发生。
1.4恢复是最终措施,攻击既然已经发生了,系统也遭到了破坏,这时也只有让系统以最快的速度运行起来才是最重要的。
2、通过防火墙来保护运行环境安全

1、防火墙的概念：在网络中，所谓防火墙，是指一种将内部网和公众访问网(如Internet)分开的方法，它实际上是一种隔离技术。防火墙是在两个网络通讯时执行的一种访问控制尺度，它能允许你同意的人和数据进入你的网络，同时将你不同意的人和数据拒之门外，最大限度地阻止网络中的黑客来访问你的网络。
2、防火墙的作用：一个防火墙作为控制点能极大地提高一个内部网络的安全性，并通过过滤不安全的服务而降低风险。只有经过精心选择的应用协议才能通过防火墙，并且防火墙可以保护网络免受基于路由的攻击。说的简单点就是没有被列为允许访问的服务都是禁止的;而没有被列为禁止访问的服务都是被允许的。这样就可以保证浏览到你所需要的资料，而且不会浏览到你不需要的资料。
四，结束语
本文仅从电子商务运行环境风险的几个小方面进行浅层次的分析和探讨, 安全问题己成为电子商务的核心问题，解决电子商务网络交易中的安全问题，是保证电子商务顺利发展的基础，电子商务所面临的问题等待着社会的共同关注。电子商务作为一种与现代科技紧密相连的新型贸易方式,一旦解决了各种风险问题,电子商务也就真正成为交易舞台的主角。
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