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浅议电子商务中的信息安全要求
[摘 要] 随着Internet和电子商务的广泛应用，越来越多的人通过网络进行商务活动，但是由于Internet的开放性和其他各种因素的影响，安全也成为电子商务应用中一个非常重要的问题，如何建一个安全，便捷的电子商务应用环境，对信息提供足够的保护，已成为商家和用户十分关心的问题。对于电子商务活动中存在的信息安全隐患问题，应该主要用防火墙，数据加密等技术来解决，从而促进电子商务全面和谐的发展。
    
    美国著名未来学家阿尔温.托夫勒说：“电脑网络的建立和普及将彻底改变人类生存及生活的模式，控制与掌握网络的人就是未来命运的主宰，谁掌握了信息，控制了网络，谁就拥有整个世界。随着网络、通信技术的飞速发展，电子商务已经成为经济全球化的助推器。电子商务的应用和推广极大地改变人们的生活和工作方式，也为企业带来了无限商机，使得商务交易活动更加方便快捷。但是任何事务都具有两面性，由于电子商务活动是基于Internet开放的网络环境下进行的，所以在给人们带来方便的同时也给人们在网络应用上带来了安全隐患，特别是信息安全隐患更是制约着电子商务的发展。具统计，商业信息窃取案件在以每月260%的速度增长，这个数据背后所反映出的问题更能直接说明信息安全问题严重制约着电子商务的发展。要想更有效的利用电子商务这个平台，信息安全问题必须引起高度重视。　
   

[关键词]      电子商务    信息安全    防火墙技术

一·电子商务信息安全基础

　电子商务中的信息主要包括企业信息、产品信息、身份信息及交易信息等。它贯穿于整个电子商务交易过程中，如果不能保证其信息安全，电子商务交易就无法顺利完成。所以信息安全问题是电子商务中关键问题要使电子商务各种活动顺利完成，就必须保证信息的安全性。电子商务信息安全的前提是保证信息具有完整性，真实性，保密性及有效性。1)，完整性指保证接收和发送双方的信息内容是一致的，没有遭到删除、修改、插入等破坏。2)，真实性指交易双方提供信息内容及身份信息的真实性。3)，保密性指电子商务作为一种贸易手段其信息直接代表着商业机密。由于电子商务是建立在一个较为开放的网络环境上，因此防泄密是电子商务全面推广应用的主要保障。4)，有效性指电子商务以电子形式取代了纸张，保证这种电子形式贸易信息的有效性是开展电子商务的前提，保证贸易数据在确定的时间地点是有效的。　　
    

 二·电子商务信息安全隐患
由于黑客等网络入侵者通过非授权访问和破坏信息内容安全，没有预先经过系统许可就使用或破坏网络计算机资源进而非法侵入系统，给信息安全带来了极大的隐患，主要有：1)，篡改信息，非法用户在电子商务交易信息在网络传输过程中，通过不正当手段对合法用户信息进行拦截，获得合法用户有效信息后进行恶意篡改，如增加、删除、减少等操作，从而使信息失去完整性与真实行，导致合法用户无法正常交易。2)，窃取信息，非法用户通过搭线窃听，截获传送的信息等做出一些不利于合法用户的事。3)，假冒合法人，由于交易活动是借助于网络平台的，因此地带来了交易双方身份的不确定性，攻击者通过非法手段盗取合法用户信息，冒充合法用户和他人进行交易，进而了损害合法人的利益。4)，恶意破坏，非法用户获取合法用户信息后，对其内容胡乱修改，毁坏数据，甚至输入病毒，给用户带来极大损害。　　　　　　　　
　
  三·电子商务信息安全技术
　
  电子商务的信息安全在很大程度上依赖于技术的完善。目前常用的应对信息安全隐患的技术有：1)防火墙技术，经过几年的发展和推广，防火墙已经成为目前最主要的网络防护设备。它是指一种将内部网和公众访问网分开的方法。它是在两个网络通讯时执行的一种访问控制尺度，它可以允许你“同意”的人和数据进入你的网络，同时将你限制的人和数据拒之门外，这样就过滤掉了不安全的服务，极大地提高了网络安全和减少了子网中主机的风险以及阻止攻击者获取攻击网络系统的有用信息。防火墙技术主要有(1)包过滤技术，在网络层中对数据包实施有选择的通过，依据系统事先设定好的过滤逻辑检查数据流中的数据包来确定是否允许数据包通过。(2)代理服务技术，完全组隔了网络通信流，通过对每种应用服务编制专门的代理程序，实现监视和控制应用层通信流的作用。(3)复合型技术，把过滤和代理服务两种方法结合形成新防火墙，所用主机称为堡垒主机，提供代理服务。2)数据加密，被认为是最可靠的安全保障形式，它是把原始数据通过某种算法进行再组织，再传输在网络公共信道上，这样处理之后，当有人恶意接收时，由于没有密钥，非法接收者无法得到文件的原始数据从而无法达到非法其非法目的。而合法接收者则可以利用密钥进行解密得到最真实的原始数据。数据加密技术在一定程度上保证了文件数据的私密性，使非法入侵者窃取信息后无法应用，是一种主动安全防范策略。目前广泛应用的加密技术有公共密钥和私用密钥。信息交换的过程是发送方生成一对密钥并将其中一把作为公开密钥公开，得到公开密钥的接收方对信息加密后再发送给发送方，发送方用另一把专用密钥对加密信息解密，具有数字凭证身份人员的公共密钥在网上查到或请对方发信息将公共密钥传给对方，保证传输信息的保密和安全。3)数字签名技术，是用来保证文档的真实性，有效性的一种措施。如同出示手写签名一样，将摘要用发送者的私钥加密与原文一起传送给接收者接收者只有用发送者的公钥才能解密被加密的摘要。通过数字签名能够实现对原始报文的鉴别和验证，保证报文的完整性、权威性和发送者对所发报文的不可抵赖性，数字签名机制提供了一种鉴别方法，保证了网络的完整性和真实性。4)数字时间戳技术，在电子商务交易文件中，时间是十分重要的信息。用户首先将需要加时间戳的文件经过加密后形成摘要，然后将该摘要发送到专门提供数字时间戳服务的权威机构，该机构对摘要加上时间后进行电子签名后加密，然后再发送给原用户。数字时间戳技术提供了电子文件的日期和时间的安全保护。
另外还应以有效方式、途径在全社会普及网络安全知识，加强网络安全管理，提高全民的网络安全意识与自觉性，学会维护网络安全的基本技能，从而促进电子商务健康、长久的发展。结束语：电子商务信息安全是电子商务交易活动至关重要的一环，信息安全没有保证，电子商务活动就无法正常和有效的进行。目前，防火墙技术，数据加密技术等为保障信息安全发挥着重要作用，只有信息安全有了保障，电子商务才能广泛的应用和长久的发展。 
 
   结束语：电子商务信息安全是电子商务交易活动至关重要的一环，信息安全没有保证，电子商务活动就无法正常和有效的进行。目前，防火墙技术，数据加密技术等为保障信息安全发挥着重要作用，只有信息安全有了保障，电子商务才能广泛的应用和长久的发展。 
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