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浅谈企业电子商务安全解决方案                                

随着Internet 技术的迅猛发展，任何人都可以合法地自由的进入因特网进行各种商务活动，当然，这其中有可能包括一些恶意的行为。在当今社会里安全非常让人重视，人们在网络世界里不能完全放心，可以说网络信息安全问题成为电子商务发展的一个瓶颈，是电子商务发展面临和必须尽快解决的一个大问题。企业电子商务让人们没有空间和时间的限制却有着严重的安全隐患，本文从以下三个方面描述了企业电子商务：企业电子商务安全的基本

要求；企业电子商务存在的问题；解决电子商务的安全的方案。

    一、企业电子商务安全的基本要求
第一、确定贸易伙伴身份的真实性；第二、确保信息的保密性，如怎样保证用户的信用号不被窃取，如何保证货源定单等信息不被竞争对手获悉等；第三、保证电子定单等信息的真实性(未被冒充)以及在传输过程中未被篡改；第四、保证电子定单等信息的不可否认性，即交易的任何一方在未经对方同意的情况下都不能出尔反尔；第五、在交易双方发生纠纷时能得到合理的仲裁和解决 。

   二、企业电子商务存在的问题

电子商务是指利用简单快捷低成本的电子通讯方式，使买卖双方进行各种商贸活动的新型贸易形式。它改变了传统的贸易形式，不仅改变了企业本身的生产、经营、管理活动，而且将导致人类经济、社会和文化的一次新的革命。但目前电子商务的发展中还存在许多问题：

1．安全协议问题：对安全协议还没有全球性的标准和规范，相对制约了国际性的商务活动。

2. 安全管理问题：在安全管理方面还存在很大隐患, 普遍难以抵御黑客的攻击。

3. 电子商务没有真正深入商务领域而仅仅局限于信息领域。

4. 传输安全问题：指电子商务运行过程中，物流、资金流汇成信息流后动态传输过程中的安全，其安全隐患主要包括网上诈骗和否认发出信息等。

   三、解决电子商务安全的方案

电子商务安全需要确立综合防范的思路，从技术、管理法律等方面综合思考，才能够建立一个完整的网络交易安全系，本文着重从技术方面和防火墙方面来进行分析。

（一）技术方面

1.加密技术：加密技术是电子商务采取的主要安全措施，贸易方可根据需要在信息交换的阶段使用，对敏感的信息进行加密。现在，一些专用密钥加密（如DES、IDEA、RC4 和RC5）和公钥加密（如RSA、SEEK、PGP 和 EU）可用来保证电子商务的保密性、完整性、真实性和非否认性。
2.访问控制技术：访问控制主要通过操作系统来实现。除了保护计算机网络安全的硬件之外，网络操作系统是确保计算机网络安全的最基本部件。
3.虚拟专用网（VPN）技术：这是用于Internet 交易的一种专用网络， 它可以在两个系统之间建立安全的信道，用于电子数据交换。
4.身份认证技术:为了保证电子商务安全因素的顺利实现，在电子商务中使用了基于公钥体系的安全系统。
5.网络隔离：路由器、虚拟局域网（VLAN）、防火墙是当前采用的主要的网络分段手段。根据功能、保密和安全要求的不同将网络进行分段隔离，细化安全控制体系，将攻击和入侵造成的威胁分别限制在较小的子网内，从而提高网络整体的安全水平。
6.Internet 电子邮件的安全协议：(1)S/MIME：是在RFC 1521所描述的多功能Internet 电子邮件扩充报文基础2008.02 技术研究与应用上添加数字签名和加密技术的一种协议，目的是在MIME上定义安全服务措施的实施方式;(2)PEM:是增强Internet 电子邮件隐秘性的标准草案，它在Internet电子邮件的标准格式上增加了加密、鉴别和密钥管理的功能，允许使用公开密钥和专用密钥的加密方式，并能够支持多种加密工具。对于每个电子邮件报文可以
在报文头中规定特定的加密算法、数字鉴别算法、散列功能等安全措施。(3)PEM-MIME：是将PEM和MIME两者的特性进行了结合。
7.安全应用协议:
(1)安全超文本传输协议（S-HTTP）：依靠密钥对的加密，保障Web站点间的交易信息传输的安全性。

(2) 安全套接层协议（SSL）：提供加密、认证服务和报文的完整性，以完成需要的安全交易操作。

(3)安全交易技术协议（STT）：STT 将认证和解密在浏览器中分离开，用以提高安全控制能力。Microsoft 在IE 中采用这一技术。

(4)安全电子交易协议（SET）：它涵盖了信用卡在电子商务交易中的交易协定、信息保密、资料完整及数字认证、数字签名等Internet 主要的安全协议。

8.信息隐藏及入侵检测技术：信息隐藏是利用人类感觉器官对数字信号的感觉冗余，将秘密信息伪装隐藏在非机密信息之中，实现隐蔽通信或隐蔽标识。入侵检测技术是防火墙技术的合理补充，是对入侵行为的发觉。

（二）防火墙方面
由于Internet的迅速发展,提供了发布信息和检索信息的场所,但它也带来了信息污染和信息破坏的危险,人们为了保护其数据和资源的安全,出现了防火墙。防火墙从本质上说是一种保护装置。它保护的是数据、资源和用户的声誉。

　  1.Internet防火墙
　  防火墙原是建筑物大厦设计来防止火灾从大厦的一部分传播到另一部分的设施。从理论上讲Internet防火墙服务也属于类似目的。它防止Internet上的危险（病毒、资源盗用等）传播到你的网络内部。而事实上Internet防火墙不像一座现代化大厦中的防火墙，更像北京故宫的护城河。它服务于多个目的：

（1）限制人们从一个特别的控制点进入；

（2）防止侵入者接近你的其它设施；

　 （3）限定人们从一个特别的点离开；

（4）有效的阻止破坏者对你的计算机系统进行破坏。

2.防火墙的设置

可以打开控制面板的网络连接选项，应该能看到各种连接，右键点击本地连接，并且在下拉菜单中选属性项。在属性对话框中选择高级选项，来到防火墙界面，防火墙默认是开启状态的。可以选择关闭防火墙，或者通过选择防火墙保护功能中的“拒绝异常行为”来增强配置。异常属性是当连接到公网时，如星巴克、机制等，将会得到额外的保护。在异常属性框中，允许对当前防火墙设置之外的指定程序和服务进行设置，也可以改变许多端口的开启和关闭。所有这些配置的设置要求高级专家对其进行设置，在这方面没有丰富知识的，不应该对其进行随意的更改，在防火墙对话框中，最后一个配置界面是高级属性框在这里能对系统里已经激活的每个连接进行额外的配置。另外，当遇到故障冲突时，在高级属性里能够调整安全日志，并且当共享网络状态信息时，配置ICMP协议。对于这些特殊的设置，改变这些设置需要你擅长网络安全技术，而且应该十分谨慎。
 四、总结

 根据企业电子商务安全的基本要求；企业电子商务存在的问题；解决电子商务安全的方案，描述了企业电子商务安全的解决，只是如今的安全方案也并不完整，随着时间的推移我相信今后的企业电子商务解决方案一定会付诸行动，也会有更好的效果。
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