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浅议电子商务中的信息安全问题 

［ 摘要］Internet的出现是人类历史中一次重大的变革，它改变了我们生活和工作的传统模式，打破了时间、地域的限制，使人类社会进入了信息时代电子商务对人类社会经济产生了重大影响，在创造巨大经济效益的同时，也从根本上改变了整个社会商务活动发展进程。在我国电子商务在曲折进程中，已有很大程度的发展,同时也存在诸多问题,本文针对电子商务中安全问题进行了以下分析。
    ［ 关键词］ 电子商务  安全需求  安全技术  

     一、电子商务的安全需求

　　1.信息有效性、真实性

　　电子商务以电子形式取代了纸张，如何保证这种电子形式的贸易信息的有效性和真实性则是开展电子商务的前提。电子商务作为贸易的一种形式，其信息的有效性和真实性将直接关系到个人、企业或国家的经济利益和声誉。

　　2.信息机密性

　　电子商务作为贸易的一种手段，其信息直接厂代表着个人、企业或国家的商业机密。传统的纸面贸易都是通过邮寄封装的信件或通过可靠的通信渠道发送商业报文来达到保守机密的目的。电子商务是建立在一个较为开放的网络环境上的，商业防泄密是电子商务全面推广应用的重要保障。

　　3.信息完整性

　　电子商务简化了贸易过程， 减少了人为的干预，同时也带来维护商业信息的完整、统一的问题。由于数据输入时的意外差错或欺诈行为，可能导致贸易各信息的差异。因此，电子商务系统应充分保证数据传输、存储及电子商务完整性检查的正确和可靠。

　　4.信息可靠性、不可抵赖性和可鉴别性

　　可靠性要求即是能保证合法用户对信息和资源的使用不会被不正当地拒绝；不可抵赖性要求即是能建立有效的责任机制，防止实体否认其行为；可鉴别性要求即是能控制使用资源的人或实体的使用方式。

　　5.系统的可靠性

电子商务系统是计算机系统，其可靠性是防止计算机失效、程序错误、传输错误、自然灾害等引起的计算机信息失误或失效。

　二、电子商务的信息安全技术

　　1.数据加密技术

　　加密技术用于网络安全通常有二种形式，面向网络或面向应用服务。1 .面向网络的加密技术通常工作在网络层或传输层， 使用经过加密的数据包传送、认证网络路由及其他网络协议所需的信息，从而保证网络的连通性和可用性不受损害。2. 面向网络应用服务的加密技术使用则是目前较为流行的加密技术的使用方法，它优点在于实现相对较为简单，不需要对电子信息 所经过的网络的安全性能提出特殊要求，对电子邮件数据实现了端到端的安全保障。

　1） 电子商务领域常用的加密技术数字摘要(digital digest)

　　这一加密方法亦称安全Hash 编码法， 由RonRivest 设计。该编码法采用单向Hash 函数将需加密的明文“ 摘要”成一串128bit 的密文，这一串密文亦称为数字指纹(Finger Print)，它有固定的长度，且不同的明文摘要成密文，结果是不同的，而同样的明文其摘要一样。便可成为验证明文是否是“ 真身”的“ 指纹”了。

　　数字签名(digital signature)数字签名将数字摘要、公用密钥算法两种加密方法结合起来使用。主要方式是报文的发送方从报文文本中生成一个128 位的散列值(或报文摘要)，用自己的私有密钥对这个散列值进行加密来形成发送方的数字签名数字签名将作为报文的附件和报文一起发送给报文的接收方。报文的接收方首先从接收到的原始报文中计算出128 位的散列值，接着再用发送方的公开密钥来对报文附加的数字签名进行解密，如果两个散列值相同，那么接收方就能确认该数字签名是发送方的，通过数字签名能够实现对原始报文的鉴别。签名的作用有两点，一是因为自己的签名难以否认，确认了文件签署这一事实；二是因为签名不易仿冒确定了文件真实性。

　　数字时间戳(digital time-stamp)交易文件中，时间是十分重要的信息。电子交易中， 需对交易文件的日期和时间信息采取安全措施，而数字时间戳服务(DTS)就能提供电子文件发表时间的安全保护。时间戳(time-stamp) 是一个经加密后形成的凭证文档，它包括三个部分：需加时间戳的文件的摘要(digest)；DTS 收到文件的日期和时间；DTS的数字签名。

　　数字证书(digital certificate,digital ID)数字证书又称为数字凭证，是用电子手段来证实一个用户的身份和对网络资源的访问的权限。最有效的认证方式是由权威的认证机构为参与电子商务的各方发放证书，证书作为网上交易参与各方的身份识别。认证中心作为电子商务交易中受信任的第三方，承担公钥体系中公钥的合法性检验的责任，是一个负责发放和管理数定证书的权威机构。因而网络中所有用户可以将自己的公钥交给这个中心，提供自己的身份证明信息，证明自己是相应公钥的拥有者，在网上进行交易的双方来说，数字证书对他们之间建立信任很重要。数字凭证有三种类型：个人凭证、企业（ 服务器） 凭证、软件（ 开发者） 凭证；大部分认证中心提供前两类凭

　　2.身份认证技术

　　为解决Internet 的安全问题，初步形成了一套完整的Internet 安全解决方案，即被广泛采用的公钥基础设施（ PKI） 体系结构。在Internet 网上验证用户的身份，PKI 体系结构把公钥密码和对称密码结合起来，在Internet 网上实现密钥的自动管理， 保证网上数据的机密性、完整性。

　　1 ） 认证系统的基本原理

　　利用RSA 公开密钥算法在密钥自动管理、数字签名、身份识别等方面的特性，可建立一个为用户的公开密钥提供担保的可信的第三方认证系统。这个可信的第三方认证系统也称为CA，CA 为用户发放电子证书，用户之间利用证书来保证信息安全性和双方身份的合法性。

　　2 ） 认证系统结构

　　整个系统是一个大的网络环境，系统从功能上基本可以划分为CA、RA 和Web Publisher。

　　核心系统跟CA 放在一个单独的封闭空间中，为了保证运行的绝对安全，其人员及制度都有严格的规定，并且系统设计为一离线网络。CA 的功能是在收到来自RA 的证书请求时，颁发证书。

　　证书的登记机构Register Authority，简称RA，分散在各个网上银行的地区中心。RA 与网银中心有机结合，接受客户申请，并审批申请，把证书正式请求通过建设银行企业内部网发送给CA 中心。

　　证书的公布系统Web Publisher，简称WP，置于Internet 网上，是普通用户和CA 直接交流的界面。对用户来讲它相当于一个在线的证书数据库。用户的证书由CA 颁发之后，CA 用E－mail 通知用户， 然后用户须用浏览器从这里下载证书。

3.网上支付平台及支付网关

　　网上支付平台分为CTEC 支付体系（ 基于CTCA/GDCS） 和SET 支付体系（ 基于CTCA/SET） 。网上支付平台支付型电子商务业务提供各种支付手段，包括基于SET 标准的信用卡支付方式、以及符合CTEC 标准的各种支付手段。

　　支付网关位于公网和传统的银行网络之间，其主要功能为：将公网传来的数据包解密，并按照银行系统内部的通信协议将数据重新打包；接收银行系统内部的传回来的响应消息，将数据转换为公网传送的数据格式。对其进行加密。另外，支付网关还具有密钥保护和证书管理等其它功能。

结束语 

本文分析了目前电子商务的安全需求，使用的安全技术及仍存在的问题，并指出了与电子商务安全有关的协议技术使用范围及其优缺点。因此要完善电子商务立法，加大对信息安全的教育与重视。从而促使电子商务飞快而健康的发展
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