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电子商务信息的安全防范

[摘 要] 电子商务指的是利用简单、快捷、低成本的电子通讯方式，买卖双方不谋面地进行各种商贸活动。至今，对整个的社会的发展的影响是越来越大。在这样高速发展的社会电子商务的信息安全要是得不到保障。它必将给各个方面带来巨大的中也要影响。实现完整的电子商务还会涉及到很多方面，除了买家、卖家外，还要有银行或金融机构、政府机构、认证机构、配送中心等机构的加入才行。更要通过物流作为电子商务的后盾，由于参与电子商务中的各方在物理上是互不谋面的，因此整个电子商务过程并不是物理世界商务活动的翻版，网上银行、在线电子支付等条件和数据加密、电子签名等技术在电子商务中发挥着重要的不可或缺的作用。
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第一章：电子商务的信息来源

信息来源的渠道分为多种渠道，一般信息来源都是通过互联网传播的。

在生活中，我们通过浏览一些网站或商家发到网站上的各种信息都是电子商务来源的渠道，但是我们必须能正确的分辨出哪些信息对我们来说是有用的，有哪些信息会危害到我们的日常生活。这就意味着我们要采取措施来防止这些不良的信息危害我们，我们要用一些实用的措施防范。

第二章：电子商务的信息安全

电子商务的信息有效性

互联网上的信息千变万化，在海量的信息当中，我们应该学会怎么去筛选有效地信息，有效地信息对我们有很大的作用，如果不辨识信息的有效性，会降低企业或单位的办事效率。

电子商务信息的机密性
信息安全技术在电子商务系统中的作用非常重要，它守护着商家和客户的重要机密，维护着商务系统的信誉和财产，同时为服务方和被服务方提供极大的方便，因此，只有采取了必要和恰当的技术手段才能充分提高电子商务系统的可用性和可推广性。

第三章：电子商务中的信息安全技术

数据加密技术

所谓数据加密（Data Encryption）技术是指将一个信息（或称明文，plain text）经过加密钥匙（Encryption key）及加密函数转换，变成无意义的密文（cipher text），而接收方则将此密文经过解密函数、解密钥匙（Decryption key）还原成明文。加密技术是网络安全技术的基石。

数据加密可以充分的不让信息在传递的过程中不被窃取或篡改。保持原有的信息。加密的方法有很多种。
例如：专用密钥、对称密钥、非对称加密技术（如RSA）
身份认证技术 

身份认证技术是在计算机网络中确认操作者身份的过程而产生的解决方法。 计算机网络世界中一切信息包括用户的身份信息都是用一组特定的数据来表示的，计算机只能识别用户的数字身份，所有对用户的授权也是针对用户数字身份的授权。 如何保证以数字身份进行操作的操作者就是这个数字身份合法拥有者，也就是说保证操作者的物理身份与数字身份相对应，身份认证技术就是为了解决这个问题，作为防护网络资产的第一道关口，身份认证有着举足轻重的作用。

证书签发机构CA
CA是证书的签发机构,它是PKI的核心。CA是负责签发证书、认证证书、管理已颁发证书的机关。它要制定政策和具体步骤来验证、识别用户身份，并对用户证书进行签名，以确保证书持有者的身份和公钥的拥有权。 

CA 也拥有一个证书（内含公钥）和网上的密钥公众用户通过验证 CA 的签字从而信任 CA ，任何人都可以得到 CA 的证书（含公钥），用以验证它所签发的证书。 

如果用户想得到一份属于自己的证书，他应先向 CA 提出申请。在 CA 判明申请者的身份后，便为他分配一个公钥，并且 CA 将该公钥与申请者的身份信息绑在一起，并为之签字后，便形成证书发给申请者。
PKI的广泛应用 

PKI（Public Key Infrastructure 的缩写）是一种遵循既定标准的密钥管理平台,它能够为所有网络应用提供加密和数字签名等密码服务及所必需的密钥和证书管理体系。 

原有的单密钥加密技术采用特定加密密钥加密数据，而解密时用于解密的密钥与加密密钥相同，这称之为对称型加密算法。采用此加密技术的理论基础的加密方法如果用于网络传输数据加密，则不可避免地出现安全漏洞。因为在发送加密数据的同时，也需要将密钥通过网络传输通知接收者，第三方在截获加密数据的同时，只需再截取相应密钥即可将数据解密使用或进行非法篡改。
第四章：电子商务对物流的影响

电子商务提高了现代物流业的地位
电子商务是一次高科技和信息化的革命，强化了信息处理，弱化了实体处理。在实业中，现代物流业必将得到强化，物流活动从流通领域向生产领域渗透，物流业涉及到第一、第二、第三产业和全部社会再生产过程，物流产业演变为一个非常庞大而且复杂的领域，并逐渐成为国民经济的支柱行业，现代物流业将成为一个国家经济竞争力的决定性因素，成为国民经济新的增长点，成为联系其他产业的纽带和桥梁。
电子商务提高了物流配送水平
电子商务强化了物流配送，提高了物流配送的地位。从商业角度看，电子商务的发展需要具备两个重要的基础条件：一是货款的支付，二是商品的配送。 B2C的物流支持都要靠配送来提供，B2B的物流业务会逐渐外包给第三方物流，其供货方式也是配送制。没有配送，电子商务物流就无法实现，电子商务也就无法实现，电子商务的命运与配送业联系在了一起。同时，电子商务使制造业与零售业实现“零库存”，实际上是把库存转移给了配送中心，因此配送中心成为整个社会的仓库。
电子商务促进现代物流业的国际化
电子商务代表未来国际贸易的发展方向，电子商务具有跨时空的特点，任何一个企业和商家都可以利用全球资源，开拓国际市场，参与全球竞争，在这个过程中，作为实现电子商务的重要环节之一的物流，也必须能适应全球竞争，物流业的国际化是不可逆转的历史潮流。物流的国际化表现为以下四个方面：
(1)国际物流贸易：国际物流通常需要国际间的不同国别的两个或两个以上的物流企业之间的合作完成；
(2)国际物流合作：不同国别的企业共同完成重大的国际经济技术项目的国际物流；
(3)国际物流投资：不同国别的物流企业共同投资组建国际物流企业；
(4)国际物流交流：在物流科学、技术、教育、培训和管理方面的国际交流。
    电子商务将是一场商务大革命，它打破了区域和国界，开辟了巨大的网上商业市场，作为保证电子商务运作的电子商务物流将有大发展。发展电子商务物流是我国企业参与国际竞争的需要，是缩短与发达国家物流业差距的一次机遇，具有良好的前景。
电子商务同专业物流的关系如同企业与银行的关系。但是，由于电子商务公司同传统的公司比较具有更加容易建立、营运成本低的特点，其竞争将会更加激烈，估计将会发展为与物流融合，形成一个公司既有电子商务，也有物流，而各个公司之间如同现在一样，既有合作，又有竞争。电子商务对物流的影响在将来的现代物流将更大。

第五章：信息安全与电子商务安全的利害
web 服务器的保护意识

安全的 Web 服务器能够为宿主环境提供坚实的基础，它的配置在整个 Web 应用程序安全中起着关键的作用。

SSL协议与SET协议技术对电子商务安全的影响
SSL协议与SET协议技术的使用 

SSL协议与SET协议都是应用于电子商务用的网络安全协议。都能保证交易数据的安全性、保密性和完整性。 
    SSL叫安全套接层协议，是国际上最早用的，已成工业标准，但它的基点是商家对客户信息保密的承诺，因此有利于商家而不利于客户。

SET叫安全电子交易协议，是为了在互联网上进行在线交易时保证信用卡支付的安全而设立的一个开放的规范。因它的对象包括消费者、商家、发卡银行、收单银行、支付网关、认证中心，所以对消费者与商家同样有利。它越来越得到众人认同，将会成为未来电子商务的规范。
第六章　结论

     通过对电子商务的学习，充分了解了电子商务在现代行业中气的关键作用，电子商务的发展可以带动更多的产业和经济的发展，明显带动的就是现代的物流业，在经济发展的现代社会，有物流的支撑电子商务才能信息与电子商务才能更好更快的发展。

了解到信息安全和物流的利害关系的，我们充分的了解到信息的有效性、机密性，用户需了解更多的专业知识来保证电子商务交易的安全性。
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