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论BtoC电子商务环境下消费者风险与防范
[摘要]网上交易因其足不出门所带来的低成本、方便、快捷,从其诞生起就注定会受到广大消费者的欢迎。然而,由于我国现阶段经营者、交易方诚信的缺乏,网上交易陷阱的泛滥,必然会使消费者对网上交易产生不同程度的抗拒和抵触,这将极不利于电子商务的发展。
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一、电子商务的交易模式

电子商务指的是企业针对个人开展的电子商务活动的总称，如企业为个人提供在线医疗咨询、在线商品购买等。电子商务有着各种形式，一般由B2B（企业对企业）、B2C（企业对消费者）、C2C（消费者对消费者）等。无论哪种形式，都是以Intenet为载体的买家、卖家、服务机构一体化的商务活动。只不过服务机构在交易过程中担当的脚色有一定的差异，就形成了三种交易模式。
第一种模式是买卖双方的直接沟通。

第二种模式则带有交易平台，即日常商务中的“交易中心”。买家和卖家完成交易须经过这个中心完成。但是，资金流不通过交易平台。

第三种交易模式则是在第二种的模式的基础上，资金流发生变化，除货款外，物流配送的资金流也通过交易中心，这时，交易中心还承担买卖双方担保人的角色。

二、电子商务存在的风险

1、网络安全三种交易模式下消费者的共同风险

现在电子商务是一个新的业务和服务方式，为全球客户提供了很多的商务信息、简捷的交易过程和低廉的交易成本。然而电子商务不仅给人们带来的方便，而且也把人们带入安全陷阱。电子商务也面临很多难题，在这些难题中网络安全居于首位，黑客的攻击在网络安全中很快成长起来，从而给消费者带来严重的威胁。这样会影响消费者对电子商务产生害怕心理，避免网上交易。

消费者在购买产品时，第三方交易中心担负着撮合角色。买家和卖家的交易合同是有卖家自己制定的，对于买卖两家来说不同的产品交易的合同条款是不一样的，比如退货、索赔等详细规定。所以说在第二种交易模式下，合同陷阱是消费者的重要风险。

消费者交易合同风险带来的间接风险是支付结算风险和物流配送风险。支付结算的方式是几乎是在合同中说明的，但是这种合同的公正方或者担保方在这种交易模式下是含糊不清的；还有该模式下的物流配送一般是由商家指定完成的，所以消费者在这一方面不能起着任何监督的可能。

2、商家信誉第一种交易模式下消费者风险

所谓诚信，字面的解释就是“诚实守信”。诚信的本质含义是：真诚、诚实，遵守承诺、讲求信用，履行合约、不予欺诈。现在，我国电子商务交易中的诚信缺失引发的安全问题具体表现主要有：

（1）虚假广告。在网上很多商家为了使自己的东西卖的快在图片的颜色上进行修改，导致消费者在拿到产品后与照片上的不一样，提供虚假的价格信息、夸大的产品信息等对消费者进行欺骗，由于消费者不能通过真实的了解体会商品的质量、大小这样的问题时，这样就很容易受到欺骗。
（2）低价诱惑。在网上有很多商家为了使自己的商品销售的快。故意在标价方面来吸引消费者的眼球，有的商品价格是市场价格的半价甚至更低的价格标价，此时我们要提高警惕。我们在选购品牌商品时，如果标价与市场价格相差很大的话，这时我们多考虑一下是不是二手货或者是陈货。

（3）高额奖品。有好多网上商家为了得到更多消费者对其网站的关注，从而达到多的销售商品的目的，在网页上利用买一送一、买一送二或者巨额奖金来吸引消费者选购本店产品。
3、退赔风险第三种交易模式消费者的风险

对于退赔风险而言往往是商品在网上交易全部结束后产生的，网上交易完成后消费者拿到商品不满意，再回头找商家进行商谈，在商谈过程中会有一次产生成本问题，这一问题主要体现的就是返回商家邮费问题。这个风险对于消费者来说也是需要防范的。目前，来看买货容易退货难，对网上售出的商品不承担“三包”责任、没有退换货说明等。如果消费者购买了质量不好的产品，想换货或者维修时，就没办法保护自己的权益。
我个人建议在网上选好商品时与卖家商谈最好选择货到付款服务，实在不行的，最好选择支持第三方支付平台支付，这样给自己的支付带来安全保险。因为通过第三方支付进行的交易都受有关法律的保护，你可以对提款提出质疑，并在质疑得到解决之前拒绝付帐

三、消费者网上交易时风险防范对策
随着我国电子商务的迅速发展，网购已是我国大部分人的一种消费习惯。对于目前网络购物中消费者权益受损现象的发生，现在我国有关网上交易消费者保护的法律政策欠缺的情况下，网上消费者要加强自我保护、提高网购安全警惕。通过自己在网上购物感受，对消费者在网购中提出合理建议

（1）网购前多关注“黑名单”。
目前，我国最大的交易网淘宝网等第三方交易平台通过消费者的举报投诉，进行筛选符合侵犯消费者的权益不良信用记录给添加大淘宝网“黑名单”中，并不断更新黑名单里的记录内容。我个人认为在网购前我们最好关注一下“黑名单”看看哪家商家在黑名单中多次出现，哪些商家最近一个星期内进入黑名单的，这时我们在选购商品时一定要对黑名单里的商家进行多多考虑，从而避免网购上当受骗，又可以很快的了解侵犯消费者权益的诈骗行为。

（2）谨防低价陷阱
俗话说：便宜没好货，好货不一定便宜。网上卖的商品本来就比现实中卖的价格便宜，再低的价格也是有一定的限度的，够低的价格背后可能暗藏着多种多样的陷阱。网上交易中的不法分子经常利用消费者贪图便宜来欺骗消费者的心理，使用免费赠送、秒杀、买一送一等低价来吸引消费者的注意，接着使用“钓鱼网站”让消费者先付款的方式使消费者掉入陷阱，遭受经济损失。我个人建议消费者不要轻易相信网上打折促销活动，这里面有许多的欺诈行为，避免因小失大。

（3）识别卖家资质
消费者在网购前识别卖家资质是确保网购安全的重要手段，在网购前除了对“黑名单”记录中的商家有没有欺诈违法行为之外，还要查看相应商家网站交易方式是不是有第三方支付或者货到付款方式，有些正规的网站几乎有免费的客服电话。消费者浏览商家网站时最好也要把网站下方所悬挂的多重认证标识重点关注一下。我个人认为最好是单击下方的标识查看认证内容或者链接内容无法正常使用，说明可能该网站是假的，从而也说明了这个商家是假冒的，这种网络也要引起消费者注意。

（4）交易支付选择第三方担保支付或货到付款
网购消费者选择第三方担保或货到付款是保障消费者资金安全的重要手段、现在很多消费者由于不合理支付商品的货款导致资金损失严重。我认为正规合法的交易网站几乎都有第三方支付或货到消费真手中再进行支付，在网上交易中要是遇到商家要求消费者先付款，这时我们要多注意可能有欺诈的行为。一定不要直接吧款汇到对方的账户上，我建议最好选择货到付款的方式进行网购。
（5）不要贪便宜
很多人在网上购物就是图个便宜。我个人认为如果网上商城的商品比市面上的便宜在一两成之间，我个人建议大家可以放心大胆的付账。但是千万要注意那些便宜得离谱的商品，比如市面上要两千元的东西网上商城就只要四五百或是七八百的商品，就算图片上面看起来再漂亮，介绍说得再好，建议你也不要买。
（6）交易原则
网上购物最后一个环节就是付款，再付款时一定要注意谨慎。特别是对自己的银行账号、密码特别注意保密，有很多消费者喜欢跟自己的资料联系起来，有的选用身份证号码、出生日期、电话号码作为密码，这样是最不好的。容易被泄露出去。我建议消费者只好使用字母、数字混合的方式进行加密。我们在购物时不要轻易相信商家通过电子邮件、电话、短信的方式从消费者那里索要账户和密码，因为服务方从不需要消费者账户和密码的，要是遇到这种情况，我认为可能就是欺诈行为。

四、结束语

通过对这次论文写作的学习，并掌握基本的安全网购常识。对目前许多网购消费者上当受骗的主要原因是因为自身对网上购物缺乏了解，无基本的网购安全常识，在面对不法分子所采取的低价诱惑、高额奖品、虚假广告等手段时无法分辨真假，从而做出了对个人不利的行为。因而，消费者在网购之前一定要先通过向熟悉网购的朋友咨询、阅读网友或第三方保障机构提供的防骗常识等之类的资料以掌握基本的网购安全常识，从而避免上当受骗。
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