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我国电子商务安全问题研究
[摘要]：在网络信息技术日新月异、蓬勃发展的今天，电子商务也在经济社会领域快速普及。它作为一种崭新的商务活动模式,受到了全世界、全社会的广泛关注和吸纳。它深刻影响和改变着人们的生活方式，更显著地提高了整个社会的经济运行效率。电子商务在国外,尤其是一些发达国家,已经是一种常用的交易方式，已趋完善。而在我国正逐步崛起，发展前景十分广阔。电子商务是在互联网上使用单位或个人秘密进行的端对端的交易,交易双方都面临着不同的安全威胁。因此确保电子商务像传统方法一样安全可靠是广泛、持久地开展电子商务活动的基础和关键。
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一、中国电子商务安全的现状
当前，电子商务所面临的信息安全现状不容乐观。所据美国网络界权威杂志《信息安全杂志》披露，从事电子商务的企业比一般企业承担着更大的信息风险。其中,前者遭黑客攻击的比例高出一倍，感染病毒、恶意代码的可能性高出9%，被非法入侵的频率高出10%，而被诈骗的可能性更是比一般企业高出2.2倍。
　　调查显示，近年来，我国发生的通过网络进行的电子商务金融犯罪多达200起，造成上亿元的经济损失。中国网民对网上交易的最大担心莫过于支付信息的安全问题，超过八成的网民对网上交易的安全性表示担忧。信息安全问题成为困扰网上交易的一大难题。
　　目前，我国的信息安全研究已经历了通信保密、计算机数据保护两个发展阶段，现正处于网络信息安全研究阶段。通过学习、吸收、消化等手段，已逐步掌握了部分网络安全和电子商务安全技术，进行了安全操作系统、多级安全数据库的研制探索，但由于没有掌握系统核心技术，使得要开发出有自主知识产权的信息产品困难重重，而基于国外具体产品开发出的安全系统则难以完全杜绝安全漏洞或“后门”。在借鉴国外先进技术的基础上，国内一些企业也研制开发出一些安全产品，如防火墙、黑客入侵检测系统、电子商务安全交易系统、安全路由器等。但这些产品安全技术的规范性、完善性、实用性还存在许多不足，理论基础和自主的技术手段需要发展和强化。
　　此外，国内不少电子商务企业对网络信息安全意识不强。无论在建网立项、规划设计上，还是在网络运行管理和使用中，更多的是考虑效益、方便、快捷，而把安全、保密、抗攻击放在了次要地位，出现了诸如对网络实用性要求多，对系统安全性论证少；对网络设备投资多，对安全设施投入少；在操作技能培训上用时多，在安全防范知识的普及与提高上用时少的短期行为。
二、我国电子商务中的四大安全隐患
  在我国电子商务目前发展的情况来看，我国电子商务网站的经营表面上看起来很热闹，但其实并非如此。根据我的了解，我国的电子商务收益不佳的现状有望改观，但技术和管理方面的问题还依然存在，尤其是一些安全隐患仍令人担忧。

  1、目前网络安全还没有形成一个完整体系。在我国，现在虽然有关于电子商务安全方面的产品数量不少，但真正通过正规渠道认证的却相当少。在近两年时间里，有将近二十家有关电子商务安全的产品申请认证，但最后能够认证通过却很少。这主要是因为他们产品中有不少安全措施是从网上直接照搬下来的；另外，不少搞电子商务安全技术的厂商对网络技术很熟悉，但是对安全技术普遍了解得偏少，因而他们很难开发出真正实用的、安全性的产品来。

  2、相关安全技术的强度普遍不够。现在，国内有关电子商务的安全技术，虽然从整体来看其结构或加密技术都显得不错，但是这种算法受到了外国密码政策的限制，因此这些安全技术的强度普遍不够。这种技术用在企业与终端客户的交易方面还勉强可行，但用在企业与企业的交易上就显然不够。

  3、电子商务网站的安全管理存在着很大隐患。我们目前的一些相关于电子商务的网站普遍难以抵御黑客的攻击。这个问题应当引起高度重视，虽然国内电子商务网站被攻击的事件报道得较少，但这并不表示我们的网站就牢不可破。这是主要是因为目前我们的网站本身规模小，对于黑客来说没有多少可攻的价值。而随着电子商务范围和规模的扩大和发展，这个问题也将日渐突出。

  4、目前我们的电子商务还未深入商务领域，而仅是局限于信息领域。现在我国的电子商务大多是以提供信息服务为主要方式。这虽然证明中国已跨入了电子商务门槛但是电子商务的发展转变是：电子商务与传统商业模式结合。战略转变是为了盈利，许多电子商务企业目前没有任何利润，所以这段时间被成为“烧钱时期”，但我们要认识到电子商务萌芽－发展－整合－飞跃的过程。因此，许多企业采取适合自己的电子商务模式，并将其电子商务道路一直走下去而不论多艰辛。
三、提高电子商务安全性的措施

（1）加强信息的保密性：电子商务作为贸易的一种手段，其信息直接代表着个人、企业或国家的商业机密。传统的纸面贸易都是通过邮寄封装的信件或通过可靠的通信渠道发送商业报文来达到保守机密的目的。电子商务则建立在一个开放的网络环境（Internet）上，维护商业机密是电子商务全面推广应用的重要保障。因此，要预防非法的信息存取和信息在传输过程中被非法窃取。保密性一般通过密码技术对传输的信息进行加密处理来实现。
（2）保证信息的完整性：电子商务简化了贸易过程，减少了人为的干预，同时也带来维护贸易各方商业信息的完整、统一的问题。数据输入时的意外差错或欺诈行为，可能会导致贸易各方信息的差异。另外,数据传输过程中信息的丢失、信息重复或信息传送的次序差异也会导致贸易各方信息的不同。因此，贸易各方信息的完整性将影响到贸易各方的交易和经营策略，保持贸易各方信息的完整性是电子商务应用的基础。一般可通过提取信息摘要的方式来保持信息的完整性。
（3）确保信息的真实性：只有信息流、资金流、物流的有效转换，才能保证电子商务的顺利实现，而这一切是以信息的真实性为基础。信息的真实性一方面是指网上交易双方提供信息内容的真实性；另一方面是指网上交易双方身份信息的真实性，即对人或实体的身份进行鉴别，为身份的真实性提供保证，使交易的双方能够在相互不见面的情况下确认对方的身份。这意味着当某人或实体声称具有某个特定身份时，鉴别服务将验证其声明的正确性。一般可通过认证机构和证书来实现。
（4）完善信息的不可抵赖性：对进行电子商务交易的贸易双方来说，一个很关键问题就是如何确定进行交易的贸易方正是交易所期望的贸易方。在无纸化的电子商务方式下，通过手写签名和印章进行贸易方的鉴别已经不可能。因此，要在交易信息的传输过程中为参与交易的个人、企业或国家提供可靠的标识，使原发方对已发送的数据、接收方对已接收的数据都不能否认。通常可通过对发送的消息进行数字签名来实现信息的不可抵赖性。
（5）保持信息的有效性：电子商务以电子形式取代了纸张，那么如何保证这种电子形式贸易信息的有效性则是开展电子商务的前提。电子商务信息的有效性将直接关系到个人、企业或国家的经济利益和声誉。因此，要对网络故障、操作错误、应用程序错误、硬件故障、系统软件错误及计算机病毒所产生的潜在威胁加以控制和预防，这对于保证贸易数据在确定的时刻、确定的地点是有效的。
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