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网络犯罪研究

在今天，从来没有一项技术像计算机和网络技术这样能够如此深刻地震撼人类。所有的一切都来得那么快速。所有的一切都是不可思议。因特网正在全面改变我们熟悉的这个世界，但“技术是一柄双刃剑”，计算机网络犯罪正是其中一个典型的例子。与传统犯罪不同，网络犯罪不但有可能破坏网络秩序，引起社会混乱，而且有可能引起灾难性的“多米诺”连锁反应，造成严重的政治、经济秩序，甚或危机人们的生命财产安全，后果不堪设想。

一、网络犯罪的概念及特点

（一）网络犯罪的概念

狭义的网络犯罪就是传统意义上的网络犯罪，仅是指以网络为侵害对象实施的犯罪行为。

广义的网络犯罪是指以网络为侵害对象或者以网络为侵害工具所实施的犯罪行为。

（二）网络犯罪的特点

1、成本低、传播迅速，传播范围广。就电子邮件而言，比起传统寄信所花的成本少得多，尤其是寄到国外的邮件。网络的发展，只要敲一下键盘，几秒钟就可以把电子邮件发给众多的人。理论上而言，接受者是全世界的人。

2、互动性、隐蔽性高，取证困难。网络发展形成了一个虚拟的电脑空间，既消除了国界，也打破了社会和空间界限，使得双向性、多向性交流传播成为可能。在这个虚拟空间里对所有事务的描述都仅仅是一堆冷冰冰的密码数据，因此谁掌握了密码就等于获得了对财产等权利的控制权，就可以在任何地方登陆网站。

3、严重的社会危害性。随着计算机信息技术的不断发展，从国防、电力到银行和电话系统现在都是数字化、网络化，一旦这些部门遭到侵入和破坏，后果将不堪设想。

4、网络犯罪是典型的计算机犯罪。网络犯罪比较常见的偷窥、复制、更改或者删除计算机数据、心思的犯罪，散布破坏性病毒、逻辑炸弹或者放置后门程序的犯罪，就是典型的以计算机为对象的犯罪，而网络色情传播犯罪、网络侮辱、诽谤与恐吓犯罪以及网络诈骗、教唆等犯罪，则是以计算机网络形成的虚拟空间作为犯罪工具、犯罪场所所进行的犯罪。  

 二、网络犯罪的表现形式和危害
 （一）网络犯罪的表现形式

科技的发展使得计算机日益成为百姓化的工具，网络的发展形成了一个与现实世界相对独立的虚拟空间，网络犯罪就孽生于此。由于网络犯罪可以不亲临现场的间接性等特点，表现出形式多样的网络犯罪： 

1、网络入侵，散布病毒程序犯罪

这种计算机网络犯罪行为以造成最大的破坏性为目的，入侵的后果往往非常严重，轻则造成系统局部功能失灵，重则导致计算机系统全部瘫痪，经济损失大。

2、网络入侵，偷窥、复制、更改或者删除计算机信息犯罪

网络的发展使得用户的信息库实际上如同向外界敞开了一扇大门，入侵者可以在受害人毫无察觉的情况下侵入信息系统，进行偷窥、复制、更改或者删除计算机信息，从而损害正常使用者的利益。

3、网络诈骗、教唆犯罪

由于网络传播快、散步广、匿名性的特点，而有关在因特网上传播信息的法规远不如传统媒体监管那么严格与健全，这为虚假信息与误导广告的传播开了方便之门，也为利用网络传授犯罪手法，散发犯罪资料，鼓励犯罪开了方便之门。

4、网络侮辱、诽谤与恐吓犯罪

处于各种目的，向各电子邮箱、公告板发送粘贴大量有人身攻击性的文章或散布各种谣言，更有恶劣者，利用各种图像处理软件进行人像合成，将攻击目标的头像与某些黄色图片拼合成所谓“写真照”加以散发。由于网络具有开发性的特点，发送成千上万封电子邮件是轻而易举的事情，其影响和后果绝非传统手段所能比拟。

5、网络色情传播犯罪

由于因特网支持图片的传输，于是大量色情资料就横行其中，随着网络速度的提高和多媒体技术的发展及数字压缩技术的完善，色情资料就越来越多地以声音和影片等多媒体方式出现在因特网上。

（二）网络犯罪的危害

计算机及网络技术地应用和发展，改变了人类社会的生产、生活方式，打破了信息资源的时空局限，极大地促进了社会的繁荣与进步，将把人类带进一个高度发展的信息时代。与此同时，在全球信息化高速发展的同时，来自网上的威胁也日益增加，一台电脑加一条通信线的犯罪都有可能置人于危险境地。网络犯罪所造成的社会危害或潜在危害不可低估。从长远来看，其危害可以归纳为以下几个方面：影响世界的稳定和安宁；危及国家安全；扰乱了经济秩序；影响社会治安；影响青少年的健康成长；影响高科技产业健康发展；严重影响到电子商务的快速发展。

四、解决网络犯罪问题的对策

网络犯罪的出现，由于其自身的特殊性，使得我们必须要综合利用各方面的手段，制定多方面的对策，以最大限度地减少其社会的危害性。要有效地防治网络犯罪，必须坚持以预防为主，打防结合，标本兼治的综合防范体系。笔者认为可以从以下几个方面入手。

（一）加强计算机网络的安全管理

计算机网络犯罪案件中的大部分是由于疏于管理造成的。因此管理是防控网络犯罪的日常性手段，政府应加大对网络的管理力度。事实上，计算机系统的安全主要是依靠操作人员的具体操作，而操作人员的技术水平也就直接地决定了网络是否安全的重要内容之一。比如说网络加密技术，病毒监测等等，为网络的安全运行提供了一定程度的安全保障。因此大力地开发安全软件和防火墙系统，提高管理人员的管理技术水平，是加强管理对策的重要方面。 

（二）建立健全的网警体系

加强对司法工作人员的计算机网络等高新技术的培训，组建完善网络警察专业队伍，开发、配备高科技装备，比如网络安全检查、入侵检测、有害信息发现、病毒控制和鉴定等方面的装备。同时，还要设立网络举报中心，负责对相关网站进行巡查，发动上网人员举报"有害信息"和网上违法犯罪行为。以掌握犯罪的第一手资料，认真履行好公安机关对网络的管理权限，职责和处罚程序，及时处理和防范网络犯罪，最大限度地打击网络犯罪。同时，创设侦破网络犯罪的软硬件有机结合的侦查网络，对网络犯罪给予有力打击。　　

（三）健全立法机制

目前信息技术的发展已经远远超出了立法者的想象，致使很多性质类似于传统犯罪的网络行为无法得到相应的处罚。比如绝大多数木马病毒并不具有破坏计算机系统的功能，按照目前刑法的相应规定，对此行为无法给予刑法处罚。传播木马的行为目的在于盗窃网络上的虚拟财产，笔者建议应在刑法中增设网络盗窃罪，对这一行为进行刑法规制。

（四）加强网络安全的跨区域合作

在网络盛行消除了国与国的界限同时，网络犯罪也摆脱了国境线，通过国际互联网实施的跨国犯罪行为也在突飞猛进的增加，跨国犯罪在网络犯罪中所占的比例也日益加大。所以笔者认为打击网络犯罪仅靠一个国家的力量是远远不够的，我们必须加强国际间合作，增强全球范围内打击网络犯罪的力度，加强对网络犯罪的防范。这样，才能从真正意义上遏制和防范网络犯罪。 

总之，网络犯罪在今天已经是一个重要的犯罪方式，而且其大有蔓延之势，因此，我们绝不能掉以轻心，打击网络犯罪是一个艰巨的工程，需要社会各个方面的共同努力，建立起一道打击网络犯罪的法律大网，让网络犯罪失去滋生的土壤。
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